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1. Datos Generales de la asignatura
Nombre de la asignatura: | Internet de las Cosas

Clave de la asignatura: | MIC-2604

SATCA'": | 2-24

Carreras: | Ingenieria en Sistemas Computacionales

2. Presentacién
Caracterizacion de la asignatura

La asignatura Internet de las Cosas (loT) aporta al perfil del egresado conocimientos
fundamentales y habilidades practicas en el disefio, desarrollo e implementacion de sistemas
conectados, que permiten la intercomunicacion de dispositivos, sensores y sistemas embebidos en
entornos industriales, empresariales y domeésticos. Dado el auge del [oT como tecnologia clave en
la transformacion digital, su estudio es crucial para los ingenieros en sistemas computacionales
que buscan crear soluciones inteligentes basadas en la interconexion de dispositivos.

El curso aborda una amplia gama de temas, desde conceptos y terminologia basicos del loT,
componentes y arquitecturas, hasta las tecnologias de comunicacién inalambrica y protocolos,
como ZigBee, Bluetooth, WiFi, RFID y NFC, esenciales para garantizar la conectividad entre los
diferentes dispositivos. Ademas, incluye la captura, almacenamiento y procesamiento de datos en
tiempo real, el uso de plataformas de hardware embebido (Arduino, Raspberry Pi, ESP32), y la
integracion de técnicas de inteligencia artificial para el analisis y toma de decisiones basada en
datos.

Los estudiantes adquieren un conocimiento profundo sobre las infraestructuras de red (LAN,
modelo OSI, protocolo TCP/IP, enrutamiento), que forman la base para las comunicaciones
seguras y eficientes dentro del I0T, y desarrollan la capacidad de implementar soluciones en la
nube, utilizando plataformas especializadas para la visualizacién, control a distancia y
procesamiento de datos. Todo esto se complementa con la comprension y aplicacion de
estandares de seguridad, como el cifrado de informacion, necesario para proteger los datos en
sistemas loT.

La asignatura guarda una fuerte relacién con areas clave como la seguridad informatica, redes de
datos, arquitectura de software y Big Data, lo que permite al estudiante consolidar una formacién
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integral que le prepare para los retos del desarrollo de sistemas IoT en entornos empresariales y
de investigacion.

Al finalizar, el estudiante sera capaz de disefar, implementar y gestionar soluciones lIoT completas,
desde el hardware hasta el software, y conectar dichos sistemas con plataformas en la nube para
el procesamiento y visualizacién de datos. Sera competente en el uso de técnicas de inteligencia
artificial para optimizar el funcionamiento y control de los dispositivos conectados.

Para un adecuado aprovechamiento de esta asignatura, se requiere que los estudiantes posean
competencias adquiridas en materias previas, tales como:

Estructura de datos

Redes de datos

Sistemas digitales

Programacion orientada a objetos

El contenido de esta asignatura impacta de manera significativa en las siguientes competencias
del perfil de egreso:

e Disefia y construye soluciones de loT que integran sistemas embebidos, conectividad y
plataformas en la nube para resolver necesidades del entorno empresarial, industrial y
social.

e Implementa y gestiona infraestructuras de comunicacion y seguridad en sistemas
distribuidos mediante la aplicacion de tecnologias y protocolos loT.

e Analiza, procesa y toma decisiones basadas en datos obtenidos a partir de sistemas
conectados mediante técnicas de inteligencia artificial y procesamiento de grandes
volumenes de datos.

Intencién didactica

El programa de la asignatura Internet de las Cosas (loT) se estructura en seis temas clave,
disenados para brindar a los estudiantes una comprension integral del 1oT y su aplicacion en
entornos empresariales y tecnoldgicos.

El primer tema se centra en introducir los conceptos fundamentales, componentes y arquitecturas
del loT, asi como sus aplicaciones en la vida real. A través de este enfoque, se busca sentar una
base sodlida que permita a los estudiantes desarrollar conocimientos mas avanzados sobre
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tecnologias, sensores, actuadores, plataformas embebidas, redes de comunicacién vy
procesamiento de datos en los siguientes temas.

Los temas posteriores cubren tecnologias de comunicacién y protocolos utilizados en loT,
explorando desde redes inalambricas hasta las arquitecturas de sistemas embebidos. Los
estudiantes implementaran soluciones reales utilizando plataformas como Arduino, Raspberry Piy
ESP32, permitiendo una aproximacion practica al disefio de dispositivos loT.

El tercer y cuarto temas profundizan en la captura, transmisién, almacenamiento y cifrado de
informacion, elementos cruciales para la creacién de sistemas confiables y seguros. Esto prepara
al estudiante para enfrentar desafios de almacenamiento en la nube, data centers, y la proteccion
de los datos mediante técnicas de cifrado.

En el quinto tema, se abordan las plataformas de visualizacion y procesamiento de datos, donde
se integran aspectos de inteligencia artificial y aprendizaje automatico, esenciales para el analisis
y la toma de decisiones basadas en grandes volumenes de datos loT.

Finalmente, en el sexto tema, los estudiantes desarrollan un proyecto final, en el que definen,
disefan e implementan un sistema completo de loT, conectado a plataformas en la nube y con
capacidades de visualizacion y analisis de datos en tiempo real. Este proyecto sera documentado
y presentado, fomentando competencias clave en gestion de proyectos tecnolégicos.

Entre las actividades generales del estudiante se encuentran: investigacion sobre casos de uso del
IoT en diferentes industrias, analisis de plataformas y protocolos de comunicacién, desarrollo de
prototipos con hardware embebido, implementacion de sistemas de almacenamiento y
procesamiento de datos, y desarrollo de soluciones para el control y analisis de datos en tiempo
real.

Las competencias genéricas que se desarrollaran incluyen pensamiento critico, al analizar y
solucionar problemas complejos en entornos loT; habilidades de investigacion, al explorar las
tecnologias y aplicaciones emergentes del |0T; y trabajo colaborativo, necesario para el desarrollo
de proyectos en equipo y la integracion de diversas disciplinas tecnolégicas.

3. Participantes en el disefo y seguimiento curricular del programa
Lugar y fecha de Participantes Observaciones
elaboracién o revision
Instituto Tecnoldgico de | Galdino Belizario Nango Solis
Tuxtla Gutiérrez
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4. Competencia(s) a desarrollar
Competencia(s) especifica(s) de la asignatura
e Disenar, implementar y gestionar sistemas basados en Internet de las Cosas (loT) que
integren tecnologias de comunicacion, protocolos, sensores y actuadores, asi como
técnicas de captura, almacenamiento, visualizacién y analisis de datos, para resolver
problemas especificos en entornos reales, garantizando la seguridad de la informacion
y la optimizacion de procesos.

5. Competencias previas

e Comprende conceptos basicos de programacion, estructuras de control, y uso de
lenguajes de programacion (como Python, C, o Java).

e Conoce los conceptos de redes de computadoras, incluyendo tipos de redes (LAN,
WAN), modelos de comunicacion, y protocolos basicos (como TCP/IP y DHCP).

e Maneja habilidades en matematicas y l6gica para comprender algoritmos, procesos de
toma de decisiones, y analisis de datos.

e Conoce los circuitos eléctricos y componentes electronicos, lo cual es esencial para
entender el funcionamiento de sensores y actuadores.

e Comprende conceptos fundamentales de bases de datos, incluyendo diseno, consulta
(SQL), y gestion de datos.

e Conoce los principios de funcionamiento de sistemas operativos, especialmente en el
contexto de plataformas embebidas.

e Entiende las medidas basicas de seguridad informatica y principios de proteccion de
datos.

6. Temario

No. Temas Subtemas

1.1. Conceptos y terminologia

1.2. Componentes y arquitecturas
Introduccion al internet de las | 1.3. Tecnologias

cosas (loT) 1.3.1 Conceptos de Redes LAN.
1.3.2 Topologias.

1.3.3 Modelo OSI.
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1.3.4 Bases del Estandar IEEE802.3
1.3.5 Partes de un paquete
1.3.6 Uso de un monitor de red
1.3.7 Protocolo TCP/IP
1.3.8 Protocolo DHCP
1.3.9 Enrutamiento a accesos remotos.
1.4. Aplicaciones
1.5. Tendencias de Negocios
2.1. Introduccion
2.2. Arquitecturas de comunicacion
2.3. Protocolos de comunicacion inalambrica
Tecnologias de comunicaciones y 23.1. Zighee
2 2.3.2. Bluetooth
protocolos en loT 233 WiFi
2.3.4. RFID
2.3.5. NFC
3.1. Tipos de sensores (temperatura, humedad,
presion, movimiento, infrarrojo, laser)
3.2. Caracteristicas de los sensores (intervalo,
error, exactitud, sensibilidad, resolucién)
3 Sensores, Actuadores y Sistemas | 3.3. Actuadores (Eléctricos, hidraulicos,
Embebidos neumaticos, térmicos)
3.4. Plataformas de hardware embebido
3.4.1. Arduino
3.4.2. Raspberry Pi
3.4.3. ESP32
4.1. Captura de informacioén en tiempo real
4.2. Transmision de informacion
C . 4.3. Almacenamiento local y remoto de la
4 aptura y almacenamiento de informacion (cloud)
informacion . . .,
4.4. Cifrado de informacion
4.5. Almacenes de datos (Data Centers)
4.6. Centros de procesamiento (Farm Servers)
5 Visualizacion, analisis y | 5.1. Plataformas de loT: desarrollo e
procesamiento de datos implementacion.
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5.2. Visualizacién de datos y control a distancia
en tiempo real.
5.3. Analisis de datos.
5.4. Procesamiento de datos.
5.4.1. Aprendizaje automatico para loT.
5.4.2. Técnicas aplicadas de IA.
5.5. Graficacion de informacion en
aplicaciones Web y Moviles
6.1. Definicion y alcance del proyecto final.
6.2 Disefio del sistema de loT.
6.3 Desarrollo del hardware y software.
6 | Desarrollo del proyecto final 6.4 Conexion a plataformas en la nube.
6.5 Visualizacion, control a distancia, analisis y
procesamiento de datos con técnicas de IA.
6.6 Documentacién y presentacion del proyecto.

7. Actividades de aprendizaje de los temas
1. Introduccioén al internet de las cosas (loT)

Competencias Actividades de aprendizaje
Especifica(s): e Investigar y presentar en equipo los
Aplica conocimientos sobre conceptos, principales conceptos y términos relacionados
tecnologias, componentes y con loT, como "dispositivo conectado",
arquitecturas de IloT para disefar, "ecosistema loT", "interoperabilidad", et.

configurar y analizar redes y sistemas | ¢ Dijsefiar y analizar diferentes topologias de
loT,  utilizando  herramientas  de red (estrella, anillo, malla, arbol), para una red
simulacion y monitoreo, asi como | | AN, bajo los modelos modelos OSIy TCP/IP,
identificar las tendencias y aplicaciones asi como, verificar la correcta configuracion
industriales del loT, con el fin de de los protocolos, a través de software de

desarrollar soluciones innovadoras 'y simulacién de redes como Cisco Packet
optimizar la comunicaciéon de datos en Tracer o GNS3.

entornos conectados. e Disefiar y configurar una pequefia red LAN

real en el laboratorio, implementando

Genérica(s): o protocolos TCP/IP y DHCP, para analizar los
* Capacidad de analisis y sintesis. paquetes de datos que transitan por la red, a
Y aVYa ¥~ ~«‘*\; p';ﬁ:s:ii:‘?:":‘
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e Capacidad de investigacion.

e Habilidad para buscar, procesar
y analizar informacion
procedente de fuentes diversas.

través de un monitor de red (Wireshark o
similar), para identificar y explicar las partes
de un paquete TCP/IP y evaluar el
desempenio de dicha red.

investigar aplicaciones reales de |oT en
diferentes industrias (e.g., salud,
manufactura, ciudades inteligentes), para
identificar las tendencias de negocios
relacionadas y presentar en clase un analisis
que incluya beneficios, retos, y oportunidades
futuras para las empresas.

2. Tecnologias de comunicaciones y protocolos en loT

Competencias

Actividades de aprendizaje

Especifica(s):

Desarrolla la capacidad para configurar,
implementar y analizar arquitecturas de
comunicacion |oT, comprendiendo el
funcionamiento y las caracteristicas de
los protocolos de comunicacién
inalambrica (ZigBee, Bluetooth, WiFi,
RFID, NFC), para optimizar la
transmision de datos y mejorar la
conectividad en sistemas loT aplicados
a diversos entornos, como el industrial
y doméstico.

Genérica(s):

e Capacidad de analisis y sintesis.
Resolucién de problemas
Trabajo en equipo
Capacidad de investigacion.

Habilidad para buscar, procesar
y analizar informacion
procedente de fuentes diversas.

e Investigar

y presentar en equipo las
arquitecturas de comunicacién mas comunes
en loT, como la arquitectura en capas, la
arquitectura de borde (Edge Computing) y la
arquitectura de niebla (Fog Computing),
destacando sus ventajas, desventajas y
aplicaciones.

Programar dispositivos [oT que utilicen
Bluetooth y WiFi para la transmision de datos
entre sensores y una plataforma en la nube.
Los alumnos deberan asegurarse de que los
dispositivos estén conectados correctamente,
evaluando el rendimiento  de las
comunicaciones inalambricas en términos de
velocidad y consumo de energia.

Simular una red ZigBee en entornos
domésticos a través de software como NS-3 o
OMNeT++ que conecte dispositivos como
luces, sensores de  movimiento vy
controladores, para analizar la robustez y
eficiencia de la red, considerando la
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capacidad de ZigBee para manejar multiples
dispositivos y su bajo consumo energético.

e Desarrollar un proyecto de investigacion
aplicado sobre el uso de RFID y NFC en
aplicaciones industriales (por ejemplo,
logistica, control de inventarios, pagos

moviles).
3. Sensores, Actuadores y Sistemas Embebidos
Competencias Actividades de aprendizaje
Especifica(s): e Programar e implementar un sistema de

Disefia, implementa y evalua sistemas | monitoreo de temperatura y humedad en
loT que integren sensores, actuadores tiempo real, utilizando una placa Arduino y
y plataformas de hardware embebido sensores DHT11 o DHT22.

(como Arduino, Raspberry Piy ESP32), | ¢ Evaluar caracteristicas técnicas (intervalo de

para el monitoreo, control y transmision medicién, error, exactitud, sensibilidad vy
de datos en tiempo real. resolucion.) de distintos tipos de sensores
Geneérica(s): (presién, movimiento, infrarrojo). Preparar un
e Capacidad de aplicar |  andlisis comparativo entre los sensores
conocimientos en la practica. evaluados.
e Habilidad en la resolucion de | ¢ programaran una Raspberry Pi para controlar
problemas. un actuador eléctrico (como un motor o un
e Trabajo en equipo. relé) utilizando un sensor de movimiento PIR.
e Pensamiento critico El sistema activara el actuador cuando el
e Aprendizaje auténomo sensor detecte movimiento.

e diseflaran un sistema loT utilizando la
plataforma ESP32, integrando multiples
sensores (temperatura, presion, humedad)
para el monitoreo remoto. Deberan programar
la transmision de los datos a través de WiFiy
visualizar la informacién en tiempo real en una
plataforma web o mévil.

4. Captura y almacenamiento de informacién
Competencias Actividades de aprendizaje

Especifica(s): e Desarrollar un prototipo loT que capture datos
en tiempo real (por ejemplo, temperatura,

D

PLARTICE

2026
ano de
Margarlta Carretera Panamericana Km. 1080, C.P. 29050, Tuxtla Gutiérrez, Chiapas Tel. (961) 615 0461, 615 0138, 615 4808,

Ma Za ext. 000. e-mail: sistemas@tecnm.mx tecnm.mx tuxtla.tecnm.mx




Educacion | §

Secretaria de Educacién Publica

2

TECNOLOGICO
NACIONAL DE MEXICO =

Instituto Tecnolégico de Tuxtla Gutiérrez
Departamento de Sistemas y Computacion

Desarrolla 'y aplica soluciones
tecnologicas para la  captura,
transmision, almacenamiento vy
procesamiento seguro de datos en
tiempo real en sistemas loT, utilizando
herramientas de hardware,
plataformas en la nube y técnicas de
cifrado, con el fin de optimizar el
manejo y analisis de grandes
volumenes de informacion en
infraestructuras distribuidas.

Genérica(s):
e Capacidad de aplicar
conocimientos en la practica.

e Habilidad en la resolucion de
problemas.

e Trabajo en equipo.
e Pensamiento critico
e Aprendizaje autbnomo

humedad o movimiento) usando sensores, y
transmita esta informaciéon a una plataforma
de almacenamiento remoto.

Programar el almacenamiento de datos loT en
plataformas de almacenamiento en la nube
(Google Cloud, AWS, Microsoft Azure) para
su posterior analisis.

Implementar mecanismos de seguridad para
proteger los datos transmitidos desde un
dispositivo loT usando técnicas de cifrado.
Simular un centro de procesamiento de datos
donde se reciba, procese y almacene la
informacion de multiples dispositivos |oT.

5. Visualizacién, analisis y procesamiento de datos

Competencias

Actividades de aprendizaje

Especifica(s):

Desarrolla e implementa soluciones
integrales de visualizacién, analisis y
procesamiento de datos en sistemas
loT, utilizando técnicas de inteligencia
artificial y herramientas de desarrollo
web o movil, que permitan la
recoleccion, transmision y control
eficiente de datos en tiempo real.

Genérica(s):
e Capacidad de aplicar
conocimientos en la practica.

Disefiar una plataforma loT que recolecte,
analice y visualice datos en tiempo real. La
plataforma debe integrar diferentes sensores
y permitir el control a distancia de dispositivos
conectados.

Disefiar un panel de visualizacion en tiempo
real, a través de herramientas como Grafana,
Tableau o D3.js que represente datos de
sensores (por ejemplo, temperatura vy
humedad). Deben incluir graficos interactivos
y opciones de control a distancia.

Desarrollar aplicaciones usando técnicas de
aprendizaje automatico (regresion,
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Habilidad en
problemas.

Trabajo en equipo.

Pensamiento critico y resolucion
de problemas

Aprendizaje autonomo

la resolucion de

clasificacion) para predecir comportamientos
futuros o detectar anomalias en los datos
desarrollar una aplicacion web o movil que
permita visualizar y controlar datos de loT.
Debe incluir caracteristicas como
notificaciones en tiempo real, graficos y
control de dispositivos.

6. Desarrol

lo del proyecto final

Competencias

Actividades de aprendizaje

Especifica(s):

Disefia, desarrolla y presenta un
sistema loT completo que integre
hardware y software, utilizando
plataformas en la nube para la captura,
transmision y visualizacion de datos,
aplicando técnicas de inteligencia
artificial para el analisis y
procesamiento de informacion.

Genérica(s): o
e Resolucion de problemas
e (Capacidad de aplicar

conocimientos en la practica.
Trabajo en equipo.
Pensamiento critico
Adaptabilidad

Autonomia y autogestion

Etica y responsabilidad
profesional

Aprendizaje autbnomo

Resolver un problema del mundo real en
equipo aplicando loT

Elaborar un disefio detallado de sistema loT a
través de herramientas de disefio (diagramas
de flujo, UML o software de modelado de
sistemas), que incluya: Esquemas de
arquitectura; componentes de hardware y
software necesarios; e Interaccion entre los
diferentes moédulos del sistema.

Construir un prototipo funcional de su sistema
loT utilizando plataformas como Arduino,
Raspberry Pi o ESP32. También deben
desarrollar el software necesario para la
captura y analisis de datos.

Conectar su sistema IoT a una plataforma en
la nube (como AWS, Azure o Google Cloud).

8. Practica(s)

inteligentes, cdmaras de seguridad, etc.)
[ ]

como routers y switches.

Investigar diferentes dispositivos 10T disponibles en el mercado (como termostatos

Configurar una pequena red LAN en el aula o laboratorio, utilizando dispositivos de red
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e Realizar un ejercicio practico donde se utilicen diferentes protocolos de comunicacion
(ZigBee, Bluetooth, WiFi, etc.) para conectar dispositivos.

e Desarrollar un proyecto en el que se integren varios sensores (como temperatura y
humedad) con actuadores (como un ventilador) utilizando una plataforma como Arduino
o Raspberry Pi.

e Implementar un sistema de captura de datos en tiempo real que recoja informacion de
un sensor (por ejemplo, temperatura) y la envie a un servidor local o en la nube para su
almacenamiento.

e Crear una aplicacion web o mévil que muestre los datos capturados de los sensores en
tiempo real. Utilizar graficos y dashboards para presentar la informacion de manera
efectiva.

e Ultilizar un conjunto de datos recogidos de un proyecto |oT y aplicar técnicas de analisis
de datos y aprendizaje automatico (por ejemplo, clasificacion o regresidén) para obtener
informacion significativa.

e Desarrollar y presentar un proyecto final en grupos, que incluya la definicion y alcance,
disefio del sistema loT, desarrollo de hardware y software, conexién a plataformas en la
nube, y visualizacion de datos.

9. Proyecto de asignatura

El objetivo del proyecto que planteé el docente que imparta esta asignatura, es demostrar
el desarrollo y alcance de la(s) competencia(s) de la asignatura, considerando las siguientes
fases:

Fundamentacion: marco referencial (teérico, conceptual, contextual, legal) en el cual se
fundamenta el proyecto de acuerdo con un diagndstico realizado, mismo que permite a los
estudiantes lograr la comprensién de la realidad o situacion objeto de estudio para definir
un proceso de intervencion o hacer el disefio de un modelo.

Planeacion: con base en el diagndstico en esta fase se realiza el disefio del proyecto por
parte de los estudiantes con asesoria del docente; implica planificar un proceso: de
intervencion empresarial, social o comunitario, el disefio de un modelo, entre otros, segun
el tipo de proyecto, las actividades a realizar los recursos requeridos y el cronograma de
trabajo.

Ejecucion: consiste en el desarrollo de la planeacion del proyecto realizada por parte de
los estudiantes con asesoria del docente, es decir en la intervencion (social, empresarial),
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o construccién del modelo propuesto segun el tipo de proyecto, es la fase de mayor duracion
que implica el desempefo de las competencias genéricas y especificas a desarrollar.

Evaluacion: es la fase final que aplica un juicio de valor en el contexto laboral-profesion,
social e investigativo, ésta se debe realizar a través del reconocimiento de logros y aspectos
a mejorar se estara promoviendo el concepto de “evaluacién para la mejora continua”, el
desarrollo del pensamiento critico y reflexivo en los estudiantes.

10. Evaluacién por competencias
Para evaluar las actividades de aprendizaje se recomienda solicitar: mapas conceptuales,
reportes de investigacion, estudios de casos, exposiciones en clase, reportes de visitas,
portafolio de evidencias, tablas comparativas, glosarios, entre otros.

Para verificar el nivel del logro de las competencias del estudiante se recomienda utilizar:
listas de cotejo, listas de verificacion, matrices de valoracion, rubricas, entre otros, mediante
la heteroevaluacién, coevaluacion y autoevaluacion.

Para evaluar el nivel de logro de las competencias del estudiante, se sugiere el uso de
herramientas como el portafolio de evidencias, listas de verificacion, rubricas, matrices de
valoracion, examenes y guias de observacidon, complementadas con estrategias que
promuevan el desarrollo de competencias blandas.
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